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Propuesta de plan de contingencia preparada para Pintopiga
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1 Introduccion

Para Pintopiga es indispensable recurrir a los recursos computacionales como un
medio de proveer informacidén a todos los niveles de la empresa, y es de vital
importancia que dicha informacion sea lo mds exacta posible.

Es importante resaltar que para que una organizacion logre sus objetivos necesita
garantizar tiempos de indisponibilidad minimos, tanto en sus recursos informdaticos
como en las comunicaciones; de este modo podrd mantener una confingencia
eficiente en todas las dreas operativas.

Por todo lo anteriormente dicho, el estar sin el servicio del computador por un lapso
mayor de 3 horas origina distorsiones al funcionamiento normal de los servicios y
mayores costos de operaciéon. De continuar esta situacion por un mayor tiempo se
expone al riesgo de paralizar las operaciones por falta de informacién para el
control y foma de decisiones de la empresa.

Es necesario, por tanto, prever cémo actuar y qué recursos se necesitan ante una
situacion de contingencia con el objeto de que su impacto en las actividades sea
lo mejor posible.

El presente documento es el Plan de Contingencia Informdtico en materia de
Riesgos de Tecnologia de Informacién (Tl) para Pintopiga.

Establece el objetivo, alcance y metodologia desarrollada. Incluye, ademds, las
definiciones utilizadas, las politicas de seguridad, el andlisis de la situacion, el andlisis
de sensibilidad de la informaciéon manejada, la identificacion de los riesgos y
controles, y la clasificacion de activos de TI.

La metodologia practica comprende: la identificacion de riesgos, calificacion de
la probabilidad de que ocurra un riesgo, evaluacion del impacto en los procesos
criticos y la creacién de estrategias de contingencias.

Permitird mantener la contingencia operativa frente a eventos criticos de la
entidad y minimizar el impacto negativo sobre la misma, los usuarios y clientes,
deben ser parte integral para evitar interrupciones, estar preparado para fallas
potenciales y guiar hacia una solucion.

Partner /tecnotec.cl
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2 Definiciones

2.1 Contingencia

Interrupcién, no planificada, de la disponibilidad de recursos informdticos.

2.2 Plan de contingencia

Conjunto de medidas (de DETECCION y de REACCION) a poner en marcha ante la
presentacién de una contingencia.

El Plan de Contingencia se subdivide en:
e Plan de Emergencia
e Plan de Restauracién (BACKUP)

e Plan de Recuperacién

El Plan de Contingencia suele combinarse con planes de seguridad general.

2.3 Planes

EMERGENCIA RESTAURACION RECUPERACION

Limitar el dano Continuar Recuperar
Procesos Vitales proceso total
Inmediata A corto plazo A medio plazo
CONTENIDO Evacuacion Alternativas para  Estrategias para la
Valoracion de los procesos recuperacion de
danos vitales todos los recursos
Arranque de

acciones

RESPONSABILIDAD [g@lfe[elalr{eleile]a Usuarios Unidad de
PRINCIPAL (Empresa) Informdtica

Partner /tecnotec.cl
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2.3.1 Elementos Esenciales de los Planes

1. Consenso

a. Planes aprobados por la jefatura de Pintopiga

b. Planes elaborados con el apoyo de los servicios usuarios y el servicio
de seguridad general.

c. Laeventualreasignacion de las prioridades debe haber sido pactada
con anterioridad por las tres partes implicadas (Jefatura, Area de
Informdatica y los Usuarios).

2. Recursos

a. Lugar alternativo de trabagjo.

b. Computador con "hardware" Y "software" apropiados.

c. Copias de seguridad actualizadas.

3. Pruebas

a. Validez de las copias de seguridad.

b. Simulacros de emergencia (una vez por aho como minimo).

c. Formacion y reciclaje del personal.

4. Seguros

a. Contratos negociados.

b. No se puede asegurar un riesgo seguro o voluntario.

c. Los actos internos de mala intencién no siempre se pueden asegurar.

3 Objetivos

Definir las actividades de planeamiento, preparacion, entrenamiento y ejecucion
de tareas destinadas a profeger la informacion contra los danos y perjuicios
producidos por corte de servicios, fendmenos naturales o humanos.

Establecer un plan de recuperacion, formaciéon de equipos y entrenamiento para
restablecer la operatividad del sistema en el menor tiempo posible.

Establecer actividades que permitan evaluar los resultados y retroalimentaciéon del
plan general.
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4 Andlisis de impacto en los procesos

4.1 Objetivo Principal

El objetivo principal del Andlisis del Impacto de los procesos, es determinar las
funciones, procesos e infraestructura de soporte que son criticos para la
contingencia operativa de la empresa.

4.2 Objetivos especificos

Para lograr el objetivo principal se definieron los siguientes objetivos especificos:

e I|dentificar las preocupaciones y prioridades de la jefatura de Pintopiga
en el caso que exista una indisponibilidad en los sistemas informdaticos
producida por una contingencia.

e Identificar el tiempo mdaximo en el que un proceso critico de la empresa
deberd ser restaurado para su normal y eficiente continuidad.

e |dentificar el impacto en las aplicaciones que soportan los procesos criticos
de la empresa.

e Proporcionar las bases de una estrategia para la confingencia operativa en
caso de un desastre.

5 Definiciones de términos utilizados

Para la mejor comprension de los términos y contenido de este plan, se detallan las
siguientes definiciones:

Proceso critico: Proceso considerado indispensable para la continuvidad de las
operaciones y servicios de la empresa, y cuya falta o ejecucion deficiente puede
tener un impacto operacional o de imagen significativo para la empresa.

Impacto: El impacto de una actividad critica se encuentra clasificado,
dependiendo de la importancia dentro de los procesos T, en:

b linode | Ferner
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Impacto Alto: se considera que una actividad critica tiene impacto alto
sobre las operaciones de la empresa, cuando ante una eventualidad en
ésta se encuentran imposibilitadas para realizar sus funciones normalmente.

Impacto Medio: se considera que una actividad critica tiene un impacto
medio cuando la falla de esta, ocasiona una interrupcion en las operaciones
de la empresa por un tiempo minimo de tolerancia.

Impacto Bajo: se considera que una actividad critica tiene un impacto bajo,
cuando la falla de ésta, no fiene un impacto en la confinuidad de las
operaciones de la Empresa.

Plan de Contingencia: Son procedimientos que definen coémo un negocio
continuard o recuperard sus funciones criticas en caso de una interrupcion no
planeada.

% linode
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Los sistemas de Tl son vulnerables a diversas interrupciones.
o Leves: Caidas de energia de corta duracion, fallas en disco duro, etfc.
o Severa: Destruccidon de equipos, incendios, etc.
Asegura que se dé una interrupcion minima a los procesos de negocios en
caso de una interrupcion significativa de los servicios que normalmente
soportan esos procesos.
Todos los aplicativos criticos y sistemas de soporte general deben tener un
plan de contingencias.
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6 Plantilla de procedimientos alternos

6.1 Identificar contactos claves que dependan del sistema

Identificar las personas, posiciones u oficinas dentro de la organizacion que
dependen de o soportan el sistema; especificar su relacidon con el sistema.

RODRIGO GIRONES.
General Manager

JAVIERA PINTO
Controller

SANDRA ALARCON
Research & Vegetables
Commerdal Manager

ANAMARIA
ALVARO DESOTO CLAUDIA SALGADO MONTERG. BENJAMIN MORENO
Research Associate Rescarch Associate Rescarch Associale. Research Associate.

llustracién 1 Organigrama
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6.2 I|dentificar Recursos del sistema

Identificar el hardware, soffware y ofros recursos especificos que incluye el sistema.

6.2.1 Detalle de servidores VPS Pintopiga

Nombre Sistema operativo invitado
PINTOPIGA-Archivos Debian GNU/Linux 6 (32-bit)
PINTOPIGA-Backup-SRV Red Hat Enterprise Linux 6 (32-bit)
PINTOPIGA-Backup-SRV2 Ubuntu Linux (64-bit)

PintoPiga-DC-01 Microsoft Windows Server 2012 (64-bit)
PINTOPIGA-GSEEDS Microsoft Windows Server 2003 Standard (32-bit)
PintoPiga-VPN-SRV-c7 Red Hat Enterprise Linux 7 (64-bit)
PINTOPIGA-WS2008R2 Microsoft Windows Server 2008 R2 (64-bit)
PPIGA-Filtro-20180801 Red Hat Enterprise Linux 7 (64-bit)
soporte.pintopiga.com Red Hat Enterprise Linux 7 (64-bit)
SRV-W2008-64b-120G4G-02 Microsoft Windows Server 2008 R2 (64-bit)
SRV-W200864b-120G4G-01 Microsoft Windows Server 2008 R2 (64-bit)
SRVAPP-pintopiga.com Microsoft Windows Server 2012 (64-bit)
SRVPLUS-pintopiga.com Microsoft Windows Server 2012 (64-bit)
SRVSQL-pintopiga.com Microsoft Windows Server 2012 (64-bit)

Adicionalmente a los servidores VPS, se identifican 3 servidores fisicos y 2 storages
encargados de respaldos.

6.2.2 Detalle de servidores VPS Pintopiga / Tecnotec

Nombre Sistema operativo invitado
PIGA-DCO02 Microsoft Windows Server 2016 (64-bit)
PIGA-PPFLEXLINE-SRV01-109 Microsoft Windows Server 2008 R2 (64-bit)

Maquinas VPS encendidas, adicionalemente a ellas, existen clones para
emergencias.

tner /tecnotec.cl
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6.3 Identificar impactos de la caida y tiempos aceptables de caida

Los tiempos de caidas, aceptables dentro de la organizacion se definen en una
hora como promedio, siendo menos o mds, dependiendo del sistema
puntualmente afectado.

INTERNET: Las caidas del servicio de Internet se da normalmente por averias propias
del proveedor. También se debe considerar las fallas de Hardware (de
equipamiento asociado al proveedor, en este caso Movistar), o por alguna
desconfiguracion en las reglas de firewall.

ANEXOS TELEFONICOS: En caso de alguna falla en el anexo telefénico, cada oficina
tendrd que requerir el servicio de un tercero para la reparacion del mismo.

RED INTERNA:En caso de fallas puntuales de red, se debe requerir asistencia en
terreno para verificar la causa de la falla.

6.3.1 Priorizar el recupero de recursos.

RECURSO PRIORIDAD
PC Alto

IMPRESORA Alto

INTERNET Alto

ANEXO TELEFONICO Medio

HERRAMIENTAS DE OFFICE (WORD EXCEL. ETC) Medio

SISTEMA INTERNO DE GESTION Alto

CORREO ELECTRONICO Alto
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7 Diseno de estrategia de continvidad de los procesos y
servicios

7.1 Escenario I: No hay comunicacion entre cliente-servidor en

7.1.1 Impacto

IMPACTO AREA AFECTADA
NO SE PUEDE TRABAJAR CON LOS RECURSOS DE | Area en que labora
LA RED. (INFORMACION).

INTERRUPCION DE ACTIVIDADES Area en que labora

7.1.2 Tiempos aceptables de Caida

RECURSO PRIORIDAD DE RECUPERACION
SISTEMAS INFORMATICOS (GESTION, ETC) ALTO
SERVIDOR DE ARCHIVOS / DC ALTO
CORREO ELECTRONICO ALTO
INTERNET ALTO

7.1.3 Recursos de contingencia

Componentes de Remplazo: Tarjeta de Red, Conector RJ-45, Jack RJ-45, Testeador,
herramientas de Cableado Estructurado, etfc.

/tecnotec.cl
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7.1.4 Procedimiento

INICIO

Requerimiento
Usuario sin red

v

Problema cable SI—» Cambio de cable

NO

Falla de tarjeta SI—» Cambio de tarjeta Usuario conectado

Problema de SW SI—» Reconfiguracion

llustracién 2 Procedimiento |
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7.2 Escenario ll: Falla de Servidor Critico.

7.2.1 Impacto
Impacto Area Afectada

Paralizacion de los sistemas o aplicaciones que se Todas las Areas
encuentran en los servidores que presentan fallas.

Posible Pérdida de Hardware y Software. Unidad de informdtica

Perdida del proceso automatico de Backup y restore. | Unidad de informdatica

Interrupcion de las operaciones. Unidad de informdtica

7.2.2 Tiempos aceptables de Caida.

Recurso Prioridad de recuperacion
Servidor Web MEDIO

Servidor de Aplicaciones - GESTION ALTO

Servidor de Controlador de Dominio Primario ALTO

Servidor de Correo ALTO

Servidor FIREWALL - PROXY MEDIO

Servidor FILESERVER ALTO

Servidor Antivirus, Controlador de Dominio ALTO

Secundario

Servidor Backup ALTO

7.2.3 Causas de fallas de servidor

7.2.3.1 CASO A: Error Fisico de Disco de un Servidor (Sin RAID).

Dado el caso critico de que el disco presenta fallas, tales que no pueden ser
reparadas, se debe tomar las acciones siguientes:
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1) Ubicar el disco con falla.

2) Avisar alos usuarios, utilizar mensajes por red y teléfono a jefes de drea.

3) Retirar el disco malo y reponerlo con ofro del mismo tipo, reinicializar el arreglo.

4) Recorrer los sistemas que se encuentran en dicho servidor y verificar su buen
estado.

7.2.3.2 CASO B: Error de Memoria RAM

En este caso se dan los siguientes sinfomas:

e FEl servidor no responde correctamente, por lentitud de proceso o por no
rendir ante el ingreso masivo de usuarios.

e Ante procesos mayores se congela el proceso.

e Arroja errores con mapas de direcciones hexadecimales.

e Esrecomendable que el servidor cuente con ECC (error correctchecking),
por lo tanto si hubiese un error de paridad, el servidor se autocorregird.

Todo cambio interno a realizarse en el servidor serd fuera de horario de frabajo
fjodo por Pintopiga, a menos que la dificultad apremie, cambiarlo
inmediatamente.

Se debe tomar en cuenta que ningun proceso debe quedar cortado, y se deben
tomar las acciones siguientes:

1) Avisar a los usuarios que deben salir del sistema, utilizar mensajes por red y
teléfono a jefes de drea.

2) Elservidor debe estar apagado, dando un correcto apagado del sistema.

3) Ubicar las memorias con mal funcionamiento.

4) Retirar las memorias malogradas y reemplazarlas por otras iguales o similares.

5) Retirar la conexién del servidor con el Switch de datos, ésta se ubica detrds del
servidor, ello evitard que, al encender el sistema, los usuarios ingresen.

6) Realizar pruebas locales, deshabilitar las entradas, luego conectar el cable
hacia el concentrador, habilitar entradas para estaciones en las cuales se
realizardn las pruebas.

7) Probar los sistemas que estdn en red en diferentes estaciones.
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Finalmente luego de los resultados, habilitar las entradas al sistema para los
usuarios.

7.2.3.3 CASO C: Error de Tarjeta(s) Controladora(s) de Disco

Se debe tomar en cuenta que ningun proceso debe quedar cortado, debiéndose
ejecutar las siguientes acciones:

1)
2)
3)
4)
5)

6)

7)

Avisar a los usuarios que deben salir del sistema, utilizar mensajes por red y
teléfono a jefes de drea.

El servidor debe estar apagado, dando un correcto apagado del sistema.
Ubicar la posicion de la tarjeta controladora.

Retirar la tarjeta con sospecha de deterioro y tener a la mano otraigual o similar.
Refirar la conexion del servidor con el concentrador, ésta se ubica defras del
servidor, ello evitard que al encender el sistema, los usuarios ingresen.

Realizar pruebas locales, deshabilitar las entradas, luego conectar el cable
hacia el concentrador, habilitar entradas para estaciones en las cuales se
realizardn las pruebas.

Al final de las pruebas, luego de los resultados de una buena lectura de
informacioén, habilitar las entradas al sistema para los usuarios.

7.2.3.4 CASO D: Error Légico de Datos

La ocurrencia de errores en los sectores del disco duro del servidor puede deberse
a una de las siguientes causas:

e Caida del servidor de archivos por falla de software de red.

e Falla en el suministro de energia eléctrica por mal funcionamiento del UPS.

e Bajar incorrectamente el servidor de archivos.

e Fallas causadas usualmente por un error de chequeo de inconsistencia
fisica.

En caso de producirse alguna de las situaciones descritas anteriormente; se deben
realizar las siguientes acciones:
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Verificar el suministro de energia eléctrica. En caso de estar conforme, proceder
con el encendido del servidor de archivos.

Deshabilitar el ingreso de usuarios al sistema.

Descargar todos los volumenes del servidor, a excepcion del volumen raiz. De
encontrarse este volumen con problemas, se deberd descargarlo tambien.
Cargar un utilitario que nos permita verificar en forma global el contenido
del(os) disco(s) duro(s) del servidor.

Al término de la operacion de reparacion se procederd a habilitar entradas @
estaciones para manejo de soporte técnico, se procederd a revisar que las
bases de datos indices estén correctas, para ello se delbbe empezar a correr los
sistemas y asi poder determinar si el usuario puede hacer uso de ellos
inmediatamente.

Si se presenta el caso de una o varias bases de datos no reconocidas como tal, se
debe recuperar con utilitarios.

7.2.3.5 CASO E: Caso de Virus

Dado el caso critico de que se presente virus en las computadoras se procederd a
lo siguiente:

e Se contard con antivirus para el sistema que aislan el virus que ingresa all
sistema llevandolo a un directorio para su futura investigacion

e El antivirus muestra el nombre del archivo infectado y quién lo uso.

e Estos archivos (exe, com, ovl, nim, etc.) serdn reemplazados del medio
original de instalacion o del backup.

e Silos archivos infectados son aislados y aun persiste el mensaje de que existe
virus en el sistema, lo mds probable es que una de las estaciones es la que
causo la infeccion, debiendo retirarla del ingreso al sistema y proceder a su
revision.
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7.2.4 Recursos de Contingencia

. Componente de Remplazo (Memoria, Disco Duro, etfc.).
. Backup diario de informacion del servidor

7.2.5 Procedimiento

INICIO

FALLA DE SERVIDOR
CRITICO

FALLA DE CAMBIO DE
@ S COMPONENTE FALLA DE HDD NO— oMPONENTE

NO Sk
v

BACKUP DE REINSTALACION Y
Si—| DATOS RESTAURACION DE
SERVIDOR DATOS

No {

\ 4

v

IDENTIFICAR
BACKUP Y INSTALAR

RESTAURAR APLICACIONES
SISTEMA

NO ¢ ¢
VERIFICACION DE
RESTAURACION RESTAURAR DATOS

'

RESTAURAR

PERMISOS DE
USUARIOS
PRUEBAS DE
ONECTIVIDAD

S|
v

DATA
ECUPERADA Y
ORRECTA

SERVICIOS
OPERANDO
COMPLETAMENTE

FIN

llustraciéon 3 Procedimiento Il
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7.3 Escenario lll: Ausencia Parcial o Permanente del Personal del Area
de Informdtica

7.3.1 Impacto
Impacto Area Afectada
Interrupcién de funciones de la Todas las dreas
persona ausente

Administracién de servidores
Control y monitoreo de servidores
Soporte a los usuarios

Ajustes a programas criticos en
produccioén

7.3.2 Recursos de contingencia

Se presentan las funciones actuales que tienen a su cargo el personal del Area de
Informdtica.
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7.3.3 Procedimiento

Ausencia de
personal de Soparte

h

Solicitud de servicio

She persing

Tapacitada para
atender la
clicitud

I\IJ

Servicios de
terceros

Y

Soficitud atendida [«

El encargado de la

|—3»| unidad atiende la ——

salicitud

Persona capacitada
atiende |a solicitud

Se atiende solicitud
en base a
informacion —
encontrada en
internet

FIN

llustracién 4 Procedimiento Il
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7.4 Escenario IV: Interrupcién del Fluido Eléctrico

7.4.1 Impacto
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Impacto

Area Afectada

Finalizacion incompleta de los Backup

Todas las dreas

Falla de un componente de equipo
servidor

Todas las dreas

Pérdida total o parcial de la
operatividad de |os sistemas.

Todas las dreas

Se puede presentar lo siguiente:

1) Sifuera corto circuito, el UPS mantendrd activo los servidores, mientras se repare

la averia eléctrica.

2) Para el caso de apagdn se mantendrd la autonomia de corriente que la UPS
nos brinda (corriente de emergencia’ (*)), hasta que los usuarios completen sus
operaciones (para que no corten bruscamente el proceso que tienen en el
momento del apagdn), hasta que finalmente se realice el By-pass de corriente
con el grupo electrogeno, previo aviso y coordinacion.

3) Cuando el fluido eléctrico de la calle se ha restablecido se fomardn los mismos
cuidados para el paso de grupo electréogeno a corriente normal? (o UPS).

7.4.2 Recursos de contingencia

Si se produjera en horas de la noche una interrupcion del fluido eléctrico, se podrian
paralizarlos procesos de cierre y backup de los servidores. Por tal motivo es
necesario revisar confinuamente el estado de las baterias del UPS. Dichas baterias
deben garantizar una autonomia de aproximadamente una hora. Es necesario
establecer un procedimiento que permita al personal de seguridad de Pintopiga
avisar al personal de Informdatica de este hecho. La UPS se caracteriza por emitir
una alarma facil de identificar, y también existe la posibilidad de configurar alarmas
por correo electronico o SMS por dichas fallas.

I LIidmese corriente de emergencia a la brindada por grupo electrégeno y/o UPS

2 Lldmese corriente normal a la brindada por la compania eléctrica

Partner

% linode

etworl hat 4 \
SOLUTIONS PARTSE; k ple S k ONYX vmware Qﬁﬁ%ﬁi&ﬁn :

Microsoft Partner

/tecnotec.cl
@_tecnotec

Pagina 23 de 42




9 Av. Apoquindo 6275, Of. 81 | % +56 (2) 2588 0220

ﬁ Tecn O'I-ec Las Condes, Santiago B contacto@tecnotec.cl

CP. 7570014 = www.tecnotec.cl

7.4.3 Procedimiento
|: INICID :l

h 4

Interrupcicn del
servicio eléctrico

i configurado
el apagado

automatico de
ng servidore

Los servidores se
|—{ apagaran en forma
automatica

NO

v

Personal de
seguridad se
COMUNICAra can
personal de
Infarmatica

¥

Apagado manual de
servidores

Y

Apagado manual de
uUps

h 4

Encendida manual |
de UPSy Servidores [

¥

Verificacién
desendidores

llustracién 5 Procedimiento IV
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7.5 Escenario V: Corte del Servicio de Internet

7.5.1 Impacto

Impacto Area Afectada

Interrupcion de la recepcidon y envio de informacion, | Todas las dreas
mensajes y data a nivel nacional e internacional.

7.5.2 Recursos de contingencia

Backup de configuracién de firewall
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7.5.3 Procedimiento

Corte de servicio de
intermet

Cambiao de A
componente
Repaorte de falla
Pruebas de servicio |
Y
Servicio Active
Y
FIN
llustracién é Procedimiento V
7.6 Proveedores Importantes
Recurso Empresa Contacto Fono Fijo Fono Celular E-Mail
Enlace Internet Movistar
Antivirus
Soporte Externo
Telefonia
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7.7 Escenario VI: Ciberataque

7.7.1 Impacto

Impacto Area Afectada

Interrupcion de la recepcidon y envio de informacion, | Todas las dreas
mensajes y data a nivel nacional e internacional.

7.7.2 Recurso de contingencia

. Backup de configuracién de firewall

. Backup diario de informacién del servidor
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7.7.3 Procedimiento

INICIO

PROCEDIMIENTO .
> DEMITIGACION b SI EMERGENCIA

CREARTICKET

PRIORIDAD ALTA?

S| CIERRE TICKET

NO

|/

SEGUIMIENTO DE
- INCIDENTE

NO

A

llustraciéon 7 Procedimiento VI
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8 Plan de verificacion y plan de pruebas

Tres medidas de minimizar los riesgos de la tecnologia son la:

. Verificacion
. Prueba
. Mantenimiento de los sistemas.

Cada componente de un sistema de computo equipo, comunicaciones y
programas debe ser verificado y probado rigurosamente antes de utilizarlo para un
evento.

8.1 Plan de Verificacion

Para el Plan de Contingencia es muy importante y es conveniente que una
autoridad independiente aplique las pruebas de verificacion.

Para sistemas de menor importancia, la verificacion puede realizarse internamente.

Las pruebas de verificacion (fambién conocidas como pruebas de calidad)
pueden incluir:

. Probar los equipos bajo condiciones que simulen las de operacién real.

. Probar los programas para asegurar que se siguen los estdndares
apropiados y que desempenan las funciones esperadas.

. Asegurar que la documentacion sea la adecuada y esté completa.

. Asegurar que los sistemas de comunicaciéon se cinan a los estandares
establecidos y funcionen de manera efectiva.

. Verificar que los sistemas sean capaces de operar bajo condiciones
normales, pero también bajo potenciales condiciones inesperadas.

. Asegurar que se cuente con las debidas medidas de seguridad y que

estas se cinan a las normas establecidas.
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8.2 Procedimientos para las Pruebas del Plan de Contingencia

8.2.1 Procedimiento

Todos los planes de contfingencia deben ser probados para demostrar su habilidad
de mantener la continuidad de los procesos criticos de la empresa.

Las pruebas se efectian simultdneamente a fravés de multiples unidades,
incluyendo entidades externas.

Realizando pruebas se descubrirdn elementos operacionales que requieren ajustes
para asegurar el éxito en la ejecucion del plan, de tal forma que dichos ajustes
perfeccionen los planes preestablecidos.

8.2.2 Objetivos

El objetivo principal, es determinar si el Plan de confingencia es capaz de
proporcionar el nivel deseado de apoyo a la seccidn o a los procesos criticos de la
empresa, probando la efectividad de los procedimientos expuestos en el plan de
contingencias.

Las pruebas permiten efectuar una valoracion detallada de los costos de
operacién en el momento de ocurrencia de una contfingencia.

8.2.3 Procedimientos para las Pruebas del Plan de Contingencias Niveles de
Prueba

Se recomiendan dos niveles de prueba:

. Pruebas en pequenas Unidades Orgdnicas.
. Pruebas en a nivel Gerencial.

La premisa es comenzar la prueba en las Unidades Orgdnicas mds pequenas,
extendiendo el alcance a nivel de jefatura mds alto, para finalmente realizar las
pruebas entre edificios 0 con ofras instituciones externas
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Métodos para Realizar Pruebas de Planes de Contingencia
A. Prueba Especifica
Consiste en probar una sola actividad, entrenando al personal en una funcién
especifica, basdndose en los procedimientos estdndar definidos en el Plan de
Contfingencia. De esta manera el personal tendrd una tarea bien definida y
desarrollard la habilidad para cumplirla.

B. Prueba de Escritorio

Implica el desarrollo de un plan de pruebas a fravés de un conjunto de preguntas
tipicas (ejercicios).

Caracteristicas:
. La discusion se basa en un formato preestablecido.
. Esta dirigido al equipo de recuperacion de contingencias.
. Permite probar las habilidades gerenciales del personal que tiene una

mayor responsabilidad.

Los ejercicios de escritorio son ejecutados por el encargado de la prueba y el
personal responsable de poner el plan de contfingencias en ejecucion, en una
sifuacioén hipotética de contingencia. Unos conjuntos de preguntas se pedirdn que
resuelva el personal. El encargado y el personal utilizardn el plan de contfingencias
para resolver las respuestas a cada situacion. El encargado contestard a las
preguntas que se relacionan con la disponibilidad del personal entrenado,
suficiencia de los recursos, suficiencia de mdquinas, y si los requerimientos
necesarios estdn a la mano. Los ajustes seradn hechos al plan o al ambiente
determinado durante esta fase si cualquier parte del plan no cumple con los
objetivos propuestos.

C. Simulaciéon en Tiempo Reall
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Las pruebas de simulaciéon real, en una Unidad Orgdnica, a nivel de de alta jefatura
en Pintopiga estd dirigido a una situacién de contingencia por un periodo de
fiempo definido.

. Las pruebas se hacen en tiempo real.
J Son usadas para probar partes especificas del plan.
. Permiten probar las habilidades coordinativas y de trabajo en equipo de

los grupos asignados para afrontar contingencias.

Comprobacion de Plan de Contingencias

La prueba final debe ser una prueba integrada que involucre secciones multiples e
instituciones externas. La capacidad funcional del plan de contingencia radica en
el hecho de que tan cerca se encuentren los resultados de la prueba con las metas
planteadas.

El diagrama representa los pasos necesarios, para la ejecuciéon de las pruebas del
plan de contingencias.
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8.2.4 Procedimiento

INICIG )

v
|dentificar a la
persona que
ejecutara el plan de
contingenca

Flan de pruebd
COMRCHO

Preparar plan de
pruebas.

v

Observar el
compartamiento del
plan

A J

Analizar el resultada
del plan de pruebas

Enviar al comité
téenico responsable.
) el reporte de
pruehas

NO NO
; St Iniciar e siguiente
Revisar el plan niveles para
plan de pruebas
probar

y

Reexaminar? Enviar la copia ala
oficina responsable

Eontinuar probands
otros planes

Iniciar plan de
mantenimienta

llustracion 8 Plan de pruebas
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9 Anexos

9.1 Aviso a persona responsable por el entrenamiento del plan

COMENTARIOS:

COMENTARIOS:

COMENTARIOS:

COMENTARIOS:

COMPLETADO POR NOMBRE: FECHA:

REVISADO POR NOMBRE: FECHA:
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9.2 Control de Cambios al Plan

PLAN DE

CONTINGENCIA

Cambio Nro.

Descripcion del Cambio

Justificacién para el cambio

Fecha en que se hace efectivo

Alternativas consideradas o eliminadas

Proceso(s) dela institucion(es) impactadas

Cronograma de Pruebas

Entrenamiento Ajustado al cambio

Solicitado por: Responsable del Plan

NOMBRE: FECHA / FIRMA:

Aprobado por:

NOMBRE: CARGO

FECHA / / FIRMA:
COMPLETADO POR NOMBRE: FECHA:
REVISADO POR NOMBRE: FECHA:

‘rlinode e hat. A Jtecnotec.cl
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9.3 Responsabilidad en el Mantenimiento de Cada Parte del Plan

CONTENIDO DEL PLAN PERSONA RESPONSABLE

NOMBRE POSICION

Inicio del proyecto

Inicio de actividades

Organizacién del proyecto

Evaluacién del riesgo

Evaluacién de incidentes y amenazas

Evaluacién de riesgos para Pintopiga

Comunicacionese IT

Otros procedimientos de recuperacion del desastre

Sitios

Preparacioén para una Posible Emergencia

Estrategias de backup y recuperacién

Personal y proveedores claves

Procedimientos y documentacién Clave

Fase de recuperacion del desastre

Planeaciéon para manejar la emergencia

Notificacion

Prueba

Planeacion de la prueba

Direccidn de la prueba

Entrenamiento del personal

Administracién del programa de entrenamiento

Evaluacién del entrenamiento

Mantenimiento del plan

COMPLETADO POR NOMBRE: FECHA:

REVISADO POR NOMBRE: FECHA:
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9.4 Estructura de red Actual
Una red de drea local, red local o LAN (del inglés local area network) es la

interconexion de una o varias computadoras y periféricos.

El actual esquema de conexion interna se puede identificar como “BUS”, lo cual se
representa en el siguiente diagrama realizado con los datos obtenidos.

Pinto Piga

] - (D)
4@ -

Tecnotec

100Mb

X.Xx.x/24 Red Pinto Piga

llustracion 9 Esquema de topologia encontrada

El mayor problema que se presenta es la administracion de la red, la cual, como
nos indica lailustraciéon 1, posee varios puntos de falla, siendo lo mds recomendable
en este caso una topologia drbol, o potenciar la conexidon inaldmbrica de los
distintos puntos de distribucidn.

La topologia o estructura que se recomienda para la red cableada en las
dependencias es la denominada "Arbol”, la que se explica a continuacién:

La topologia en darbol es una variante de la de estrella. Como en la estrella, los
nodos del drbol estdn conectados a un concentrador central que controla el
trafico de la red. Sin embargo, no todos los dispositivos se conectan directamente
al concentrador central.
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9.4.1 Enlace Internet

La actual conexion a internet, correspondiente a un enlace dedicado de fibra
mediante el proveedor de servicio “Movistar”, posee una velocidad de 90/Mb,
pero lamentablemente los tiempos de respuesta ante fallas no es lo mds dptimo.

Se recomienda tener un enlace de internet de respaldo, de al menos 50M Nacional
para un buen desempeno de las funciones que necesiten dicho acceso,

nnnnnnnnnnnn

DISLAM

ROUTER CISCO
2800 SERIES

[T T3 ‘ )
L1 e

llustracion 11 Conexiodn fisica enlace internet
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9.5 Telefonia IP

Las mejoras anteriores dejan el camino preparado para la implementacion de
telefonia IP, la que, si bien en estos momentos dicha necesidad se encuentra
cubierta por la actual central telefénica, se pueden ampliar los beneficios de dicho
servicio por:

La implementacion de Telefonia IP, debe contemplar al menos:

e Chequeo de las capacidades de la red fisica

e Compra de Servidor para central

e Instalacion de central IP (Software)

e Compra, configuracion e instalacion de equipos telefdnicos

e Compra, configuracion e instalacion de software de telefonia (SoftPhone)

9.6 Esquema actual

El actual diseno de Infraestructura TI, se divide en dos partes; Infraestructura
externalizada e Infraestructura Interna.

En estos momentos, la infraestructura cuenta con servidores Windows vy Linux, los
cuales se utiliza como nodos independientes. La recomendacién general es
potenciar esta arquitectura, mejorando el actual pool de servidores, ya que
fisicamente se necesita aumentar la capacidad de almacenamiento y la
redundancia de sus componentes, como fuentes de poner o conexién de red.

9.6.1 Servicio de Correo Electrénico

El servicio se encuentra externalizado.
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linode " hat. A
"SOLUT.ONSPARTNNELW plesk[oNYX vmware s » @ @ tecnotec

Microsoft Partner
| Pagina 39 de 42




? Av. Apoquindo 6275, Of. 81 | % +56 (2) 2588 0220
pog (2) S
Las Condes, Santiago B contacto@tecnotec.cl ‘ﬁ)}le‘\CS

CP. 7570014 = www.tecnotec.cl

9.6.2 Seguridad de la informacién

Se entiende por seguridad de la informacion a todas aquellas medidas preventivas
y reactivas que permitan resguardar y proteger la informacion buscando mantener
la confidencialidad, la disponibilidad e integridad de la misma.

El concepto de seguridad de la informacioén no debe ser confundido con el de
seguridad informdtica, ya que este Ulfimo sélo se encarga de la seguridad en el
medio informdatico, pero la informaciéon puede encontrarse en diferentes medios o
formas, y no solo en medios informdaticos.

9.6.3 Respaldo de Informacién

La informacién constituye el activo mds importante de la organizaciéon, pudiendo
verse afectada por muchos factores tales como robos, incendios, fallas de disco,
virus u otros. Desde el punto de vista de la empresa, uno de los problemas mds
importantes que debe resolver es la proteccidon permanente de su informacion
critica.

La medida mds eficiente para la proteccion de los datos es determinar una buena
politica de copias de seguridad o backups: Este debe incluir copias de seguridad
completa (los datos son almacenados en su totalidad la primera vez) y copias de
seguridad incrementales (solo se copian los ficheros creados o modificados desde
el Ultimo backup). Es vital para la organizacion elaborar un plan de backup en
funcién del volumen de informacion generada y la cantidad de equipos criticos.

Un buen sistema de respaldo debe contar con ciertas caracteristicas
indispensables:

e Continuo
o El respaldo de datos debe ser completamente automdtico y
continuo. Debe funcionar de forma transparente, sin intervenir en las
tareas que se encuentra realizando el usuario.
e Seguro
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o Muchos softwares de respaldo incluyen cifrado de datos (128-2048
bits), lo cual debe ser hecho localmente en el equipo antes del envio
de la informacion.

e Remoto
o Los datos deben quedar alojados en dependencias alejadas de la
empresa.

e Mantencidon de versiones anteriores de los datos
o Se debe contar con un sistema que permita la recuperacion de
versiones diarias, semanales y mensuales de los datos.

La mayoria de los sistemas modernos de respaldo de informacién online cuentan
con las mdximas medidas de seguridad y disponibilidad de datos. Estos sistemas
permiten a las empresas crecer en volumen de informacion sin tener que estar
preocupados de aumentar su dotacidn fisica de servidores y sistemas de
almacenamiento.

En cuanto al caso particular de Pintopiga, es recomendable seguir con el esquema
actual, el cual es mantener un respaldo centralizado en la sala de servidores (para
tener una mejor velocidad de recuperacion en caso de alguna emergencia), y un
segundo respaldo fuera de las dependencias.

El plan de respaldo es segun lo siguiente:

A. Carpetas compartidas
a) Servidor de respaldo realiza una copia de los archivos modificados durante
el dia, archivos que quedan almacenados en QNAP de Respaldos
b) Posteriormente se realiza una copia de esa carpeta fuera de las
dependencias de Pintopiga, especificamente a Tecnotec.
c) Este proceso es diario y automdatico
B. Bases de Datos
a) Servidor de Bases de datos realiza un respaldo diario a una carpeta
compartida.
b) Servidor de respaldos realiza una copia de archivo generado por servidor de
DB.
c) Posteriormente se readliza una copia de esa carpeta fuera de las
dependencias de Pintopiga, especificamente a Tecnotec.
d) Este proceso es diario y automatico
&stiﬂi(:semmizgzgk plesk[ONYX] \amware ‘mdhat %@ : gftr:t:;:lc
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9.6.4 Filiro de contenido

Con el fin de mejorar la calidad de navegacién y ademds agregar una capd
adicional de seguridad, se implementd un filiro de contenido, el cual posee
ademds un antivirus que analiza las paginas visitadas.

Pinto WPiga

SEEDS

INTERNET

07 443

cAcHE Im, P—

FILTRO
CELULAR EMPRESA

ﬁ'l‘ecnotec

llustraciéon 12 Esquema  filtro contenido
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